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RESUMEN. Este trabajo contribuye a la discusion sobre la seguridad del software libre,
procurando determinar si sus caracteristicas singulares de disponibilidad universal del c6-
digo fuente y de desarrollo colaborativo influyen positiva o negativamente en su fiabilidad
respecto del software privativo. Se demuestra que, con base en los supuestos estandar de
la teoria de crecimiento de la fiabilidad, los programas libres pueden alcanzar un nivel de
fiabilidad no inferior al de los privativos, y convergen mucho mas rapidamente hacia un
estado “cero bugs”. Se establecen las restricciones de los modelos empleados, y se analiza
la influencia que circunstancias de indole practica tienen en la fiabilidad del software. Se
concluye que, en términos generales, el software libre es potencialmente mas seguro que
el propietario bajo condiciones reales, y se formulan algunas cuestiones adn abiertas a la
investigacion.

1. INTRODUCCION

La seguridad del software, es decir, la fiabilidad del c6digo para garantizar atributos
de confidencialidad, integridad y disponibilidad para la informacién que trata conforme a
los propositos para los que ha sido concebido, es una preocupacion central en el disefio y
desarrollo de sistemas de informacién. La seguridad de los sistemas de informacion es un
proceso complejo, en el que la existencia de software sin defectos constituye una pieza in-
dispensable: el empleo de programas libres de bugs no garantiza la seguridad de un sistema
de informacion, pero esta es impensable sin aquellos.

La emergenciadel software libre, y su rol cada vez mas significativo en el tratamiento de
aplicaciones criticas, ha despertado encendidas polémicas acerca de la seguridad relativa
de los programas libres respecto de los que no lo son. Muchos argumentos se han cruzado
entre los partidarios de unos y otros, a veces respaldados por evidencia empirica, pero la
cuestion no parece haber recibido hasta ahora la intensidad de andlisis te6rico que merece.
Este trabajo pretende ser un paso mas en el camino de determinar cual de los modelos es
capaz de proporcionar software mas seguro, en el caso de que los modos de produccion y
distribucion tuviesen alguna influencia sobre la seguridad.

1.1. “All programs are buggy”. Es un fenémeno bien conocido que todo programa no
trivial, mas alla de una cierta extension, contiene defectos (“bugs” — vid., por ejemplo, [1]).
De hecho, todo un promisorio campo teérico, el de la teoria de crecimiento de la fiabilidad
(reliability growth theory) ha crecido alrededor de la necesidad de estudiar la dindmica
de evolucion de los defectos en el codigo, y determinar los métodos mas eficientes para
que los programas converjan a un estado “libre de bugs”™. En este estado libre de defec-
tos, una pieza de software puede considerarse segura, ain cuando esta afirmacion puede
relativizarse en dos sentidos:

= Existen defectos que parecen no tener influencia en la seguridad de los sistemas
involucrados, sea porque no afectan a ninguna de las propiedades que se procura

1Una explicacion detallada sobre este campo tedrico esta fuera del alcance de este trabajo, pero el lector
interesado podréa consultar el trabajo de BIROLI[2] y la bibliografia alli citada, y un andlisis de modelos bayesianos
puede verse en el trabajo de KOROLEV[3].
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preservar, 0 porque no existe una forma conocida para que un adversario pueda
explotar el defecto en su favor2
= Lainvulnerabilidad a todos los ataques conocidos en un momento dado no implica
que no surjan posteriormente nuevas formas de ataque que explotan vulnerabili-
dades hasta entonces desconocidas. El caso de las “format string vulnerabilities”,
desconocidas hasta septiembre de 1999, es un ejemplo dramatico de esta condicion
(vid. [4, 5, 6]).
Sin embargo, a los fines de este trabajo, aceptaremos la convencion de que un programa
es seguro cuando alcanza este estado ideal “libre de bugs”. Ello, sin pérdida de la gene-
ralidad; es posible sostener que los programas se hallardn en algun punto de la funcién
de convergencia hacia el estado “libre de bugs”, sin que necesariamente alcancen el valor
“cero bugs” en algiin momento.

1.2. Caracterizacién del problema. Las objeciones centrales de quienes sostienen que
el software libre es menos seguro que el privativo se centran en dos aspectos:

1. Ladisponibilidad universal del cédigo fuente, de modo tal que cualquiera pueda
inspeccionarlo y modificarlo, disminuye la seguridad de los programas
a) porque los potenciales adversarios tienen la posibilidad de estudiarlo de cerca
para determinar sus vulnerabilidades (por ejemplo, [8]); o bien

b) porque depositar mayor confianza en que la realimentacion producida por
quienes estudien independientemente el cédigo fuente no garantiza procesos
metodologicamente correctos de testeo del software (por ejemplo, [9]).

2. El método de desarrollo “bazar” empleado usualmente por los proyectos de soft-
ware libre implica la incapacidad de controlar el proceso de construccién, por lo
que bajo los supuestos normales de la teoria de crecimiento de la confiabilidad
convergerd mas lentamente hacia un estado “libre de bugs” (por ejemplo, [10]).

En consecuencia, serd necesario probar: (a) si la apertura del codigo fuente favorece méas
a los defensores que a los atacantes, o viceversa; y (b) si el método de desarrollo “bazar”
converge mas rapido o mas lentamente que el método “catedral” hacia un estado libre
de bugs. Al andlisis de estas cuestiones, tanto en el plano practico como el tedrico, esta
consagrado este trabajo.

1.3. Definiciones. Antes de entrar definitivamente en materia, resulta necesario definir
algunos términos cuyo significado podria resultar ambiguo:

Software libre: Emplearemos la definicion de “Open Source” de la Open Source Ini-
tiative, version 1.9 A los efectos del analisis, la definicion también podria hacerse
extensiva a software cuya licencia no permite la redistribucién de obras derivadas
(como el conocido programa gmail). Denominaremos privativo* al software cuya
licencia no concede al usuario las libertadas definidas.

Modelo “bazar”: El modelo de desarrollo caracteristico de muchos proyectos de
software libre (pero no todos ellos), que permite la colaboracién amplia y se basa
en el criterio de hacer publico tempranamente el cddigo, y liberar prontamente
sucesivas versiones incrementales (“release early, release often”). EI modelo ha
sido descripto en [11].

2Pero esta condicion puede cambiar en el tiempo, vid. [7] respecto de una condicién considerada “no explo-
table” en el programa wu-ftpd.

SVer http://www.opensource.org/docs/definition.php. Esta definicion, a su vez, proviene de las Debian Free
Software Guidelines.

“En la literatura suele llamérsele también “propietario”, por traduccién deformada del inglés. El Diccionario
de la Lengua Espafiola, XXII Edicién, define “privativo, va. (Del lat. privati-vus). 1. adj. Que causa privacion o
la significa. 2. adj. Propio y peculiar singularmente de alguien o algo, y no de otros.” Ambas definiciones parecen
singularmente apropiadas.
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MTTF: “Mean time to failure”, el tiempo promedio de ejecucion del programa que
transcurrira hasta que una falla provocada por un defecto se manifieste.

2. DEFECTOS INDUCIDOS Y DEFECTOS ACCIDENTALES

Un programa puede contener defectos accidentales, provocados por errores en el disefio
o la codificacion, y defectos intencionales, introducidos ex-profeso para permitir su explo-
tacion por terceros por cualesquiera razones. Estos dltimos son, lamentablemente, bastante
comunes; en algunos casos, se trata de “puertas traseras” 0 mecanismos de acceso inse-
guro con escalamiento de privilegios, introducidos durante el desarrollo y la prueba del
programa con el fin de acelerar los tests o la reparacion de defectos, que debido a fallas en
el proceso de estabilizacion del programa son incluidos en las versiones liberadas al uso
publico. En otros, el creador del programa los introduce intencionalmente para garantizar
para si o para terceros (por ejemplo, organizaciones criminales u organismos de inteligen-
cia estatales) la posibilidad de acceder sin restricciones y sin ser detectado a la informacién
del usuario del programa, alterarla o volverla inaccesible.

Si bien no resulta indispensable acceder al codigo fuente para encontrar defectos en un
programa, pues desde el paper seminal de ED MOORE [12] es conocido que el andlisis
puramente externo de sistemas de cajas negras puede determinar frecuentemente detalles
del estado interno, es también claro que la disponibilidad del cédigo fuente acelera los pro-
cesos de descubrimiento de estos defectos. La posibilidad no descartable de que cualquier
adversario, teniendo acceso al cddigo fuente, pueda insertar codigo malicioso en un progra-
ma libre, se ve compensada con creces con la posibilidad de que cualquier usuario pueda
inspeccionar los mecanismos internos del programa; adicionalmente, los repositorios pu-
blicos de software libre suelen emplear medidas de control de integridad de los programas
que distribuyen.

El caso de los defectos inducidos intencionalmente no ha sido analizado en particular,
pues puede quedar perfectamente incluido sin pérdida de generalidad en los casos que ana-
lizaremos en las secciones siguientes. Pero existe abundante evidencia empirica en favor de
la seguridad del software libre. El sistema de gestién de base de datos Interbase de Borland
es un excelente ejemplo en este sentido: en alglin momento entre 1992 y 1994 Borland
insert6 una puerta trasera intencional en Interbase, que permitia a cualquier usuario local o
remoto manipular cualquier objeto de la base de datos e instalar programas arbitrarios. La
vulnerabilidad permaneci6 alli durante no menos de seis afios. En julio de 2000 Borland
convirtio el programa en libre, y publicé el codigo fuente. El proyecto “Firebird” comenzo
a trabajar en el cddigo fuente, y descubri6 este serio problema de seguridad en diciembre
de 2000°.

3. VISIBILIDAD DEL CODIGO FUENTE

Analizaremos primero si la visibilidad del codigo favorece mas a los atacantes o a los de-
fensores. Para ello, sera preciso determinar como se produce el crecimiento de la fiabilidad
en sistemas libres y privativos. En los primeros, el cédigo fuente es universalmente visible,
es decir, esta disponible tanto para atacantes cuanto para defensores. En los segundos, el
cddigo estad oculto y es solo visible por un pequefio nimero de personas (los desarrolla-
dores), aunque como veremos mas abajo la influencia relativa de estos desarrolladores en
el crecimiento de la fiabilidad tiende a tornarse despreciable en sistemas grandes y com-
plejos. EI modelo que presente un mejor crecimiento de la fiabilidad sera entonces el mas
favorable a los defensores, al menos en términos ideales.

5Lo que resulta realmente desalentador es que la puerta trasera podia ser hallada simplemente con un “dump”
ASCII del programa. Es muy dificil determinar si esta vulnerabilidad fue abusada durante el largo tiempo en que
el defecto no fue pablicamente conocido.
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3.1. Correlacion entre MTTF y tiempo de prueba. En principio, debemos considerar
un hecho conocido desde hace tiempo en la comunidad de la ingenieria de software de
sistemas criticos: para un sistema grande y complejo, serdn necesarias t horas de prueba
para hallar un defecto con un MTTF igual at [13]. Este hecho fue observado originalmente
en un estudio sobre la historia de los bugs en los sistemas operativos de mainframes IBM
[14], y avalado posteriormente por extensivas investigaciones empiricas. EI primer modelo
tedrico explicativo fue publicado en 1996 [15], probando que bajo supuestos estandar este
seria el comportamiento en el peor caso. Este resultado fue luego ajustado, demostrandose
que hasta un factor constante este es también el comportamiento esperado [16].

El modelo BRADY-ANDERSON-BALL citado mas arriba muestra que, después de un
largo periodo inicial de pruebas y remocidn de defectos, el efecto neto de los bugs rema-
nentes convergera a una distribucion polindmica en lugar de una exponencial, bajo ciertos
supuestos. Asi, si la probabilidad de que el i-ésimo bug quede indetectado después de t
pruebas al azar es e~5it, entonces la probabilidad E de una falla de seguridad en el instante
t cuando n bugs ya han sido removidos es

(1) E= e Bl K/t

para un amplio rango de valores de t. En consecuencia, el tiempo de falla observado por
quien prueba depende solo de la calidad inicial del codigo (la constante de integracion K)
y el tiempo hasta entonces invertido en pruebas.

3.2. Tornando la tarea mas compleja. ¢;Qué sucederia al complicar méas la tarea de
quien prueba? Supongamos que después de las pruebas alfa iniciales del programa, todas
las pruebas que siguen son realizadas por personas sin acceso al cédigo fuente, que sélo
pueden intentar diversas combinaciones de input para intentar causar fallas. Si la tarea de
quien prueba se hace A veces mas dificil, la probabilidad de que el i-ésimo bug permanezca
oculto se volvera e~Et/A |y la probabilidad de que el sistema falle en la préxima prueba
serd

) E= e BN K /At

Dicho de otro modo, la tasa de falla del sistema ha caido por un factor A; pero si todas las
pruebas hasta el presente se han llevado a cabo bajo este régimen méas dificil, s6lo 1/A parte
de las pruebas efectivas se habran llevado a cabo, los factores A se cancelan mutuamente,
y la probabilidad de falla E no sufrird cambios. Habremos removido menos bugs, pero la
tasa a la que los descubrimos continuara siendo la misma. FENTON y NEIL [17] sugieren
que A estd entre 3y 5 para sistemas maduros.

Consideremos ahora que el software privativo es probado primero por empleados del
proveedor con acceso al codigo fuente, y luego por usuarios y “beta-testers” sin dicho
acceso. En un producto de gran volumen, docenas de probadores pueden trabajar durante
meses en el codigo, después de lo cual el producto entrara en la fase de pruebas beta con
probadores con acceso al codigo objeto solamente. Puede haber decenas de miles de “beta-
testers”®, asi que aunque A sea mucho mayor que lo que Fenton y Neil predicen, el efecto
del testeo alfa inicial sera rapidamente superado por el mucho mayor esfuerzo total de los
“beta testers”. El esfuerzo de pruebas beta se convierte rapidamente en la fuerza dominante
en el crecimiento de la fiabilidad.

Sconsiderando los niveles de falla en las etapas iniciales de muchos programas privativos ampliamente usa-
dos, se podria alegar que en realidad las pruebas beta son realizados por los usuarios finales de programas su-
puestamente estables, que en lugar de ser remunerados por su trabajo pagan por realizar el testeo.
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3.3. Conclusiones del modelo. De acuerdo con el modelo, entonces, podemos esperar
que el software libre y el privativo exhibiran un crecimiento de fiabilidad similar, bajo los
siguientes supuestos estandar:

= Que hay suficientes bugs como para realizar estadisticas;

= Que los bugs son independientes y estan idénticamente distribuidos;
= Que son descubiertos al azar; y

= Que son reparados apenas se los encuentra.

Hemos establecido, pues, una equivalencia tedrica en el crecimiento de la fiabilidad entre
software libre y privativo. Este teorema de equivalencia fue probado por ROSS ANDER-
SON [18]. Pero ello no significa, en modo alguno, que esta equivalencia se sostenga en
situaciones especificas dadas. Esto se debe, por un lado, a que los supuestos estandar no
siempre se cumplen en la realidad; y por otro, que existen humerosos factores adicionales
a considerar. Trataremos estas cuestiones mas adelante.

4. VELOCIDAD DE CONVERGENCIA HACIA EL ESTADO “CERO BUGS”

Muy recientemente’ DAMIEN CHALLET y YANN LE Du, del Departamento de Fisica
Tedrica de la Universidad de Oxford, desarrollaron un nuevo modelo de dindmica de bugs
de software[19]. Este modelo microscépico se diferencia de aproximaciones anteriores[20]
y por su interés y novedad lo reproduciremos aqui.

4.1. EIl modelo Challet-Le Du.

1. El programa esta dividido en L partes i = 1,---,L; cada parte puede verse como
una funcionalidad bésica (tal como cargar un archivo). Cada parte tiene M sub-
partes. La subparte j de la parte i(j = 1,--- ,M) o bien esta libre de bugs, lo que
denotamos por sj ; = 0, o tiene bugs (si j = 1). Al momento t, la subparte i tiene
bit = ¥ ;si j(t) bugs, y el nimero total de errores es B(t) = ¥ bi(t). Finalmente, el
ndmero de partes que contienen al menos un defecto es D(t) = ¥; ©(bi(t)) donde
O(x) = 1si x > 0y 0 en caso contrario es la funcion de Heavyside.

2. Hay Ny usuarios. Por hipétesis, cada usuario usa una parte del programa en cada
intervalo de tiempo, y reporta el comportamiento defectuoso con una probabilidad

3) P, = 3bi /M

es decir, la fraccion de defectos en la parte i multiplicada por un factor que toma
en cuenta el nimero medio de subpartes usadas en cada intervalo temporal y su
propensidn a reportar bugs. P, debe ser proporcional a b;.

3. Cada reporte de bugs consiste sélo del nimero de la parte defectuosa (porque, por
ejemplo, si la carga del archivo falla el usuario no puede describir con mas detalles
las fallas del programa). En consecuencia, la lista de bugs es una tabla que indica
qué partes contienen bugs. El nimero de partes defectuosas reportadas es R(t).

4. Hay Ny programadores. Ademas de encontrar bugs conforme a 3, cada uno de ellos
intenta corregir un bug extraido al azar de la lista y revisa todas las subpartes de una
parte dada. Se supone que este proceso permite reparar una subparte defectuosa
con probabilidad @e introducir defectos en una subparte correcta con probabilidad
(3. En términos matematicos,

(4) Po(si,j =1—5s;=0)=0

(5) Pp(si,j =0—)Sf’j =1)=
Una vez que el programador ha modificado el codigo, envia un patch al mantene-
dor.

7La Gltima version corregida fue prepublicada el 25 de julio de 2003.
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5. El rol del mantenedor (que puede ser al mismo tiempo un programador) es deter-
minar si un parche mejora o no el cédigo. Supondremos que el mantenedor mide
el nimero de defectos en el codigo actual d(s;) y en la nueva version propuesta
d(sf). La medicion se realiza de este modo: si la subparte j de la caracteristica
i tiene bugs, el mantenedor detecta la circunstancia con probabilidad v y puede
clasificar correctamente una parte que opera correctamente con probabilidad c.
Luego, el mantenedor acepta el parche si cree que contiene menos bugs que la
version actual (d(s',i) < d(s,i)), y actualiza la lista de bugs.

6. Conforme al modelo de desarrollo:

a) Cadigo libre: todos los usuarios usan el codigo modificado en el momento
t+ 1y reportan bugs exclusivamente sobre el codigo actualizado. Esto supone
que todos los usuarios actualizan su software con cada release.

b) Cadigo cerrado: el programa modificado se pone a disposicién de los usua-
rios cada T > 1 pasos temporales. Entre dos releases, los usuarios contindan
reportando bugs sobre el Gltimo release, y los programadores trabajan sobre
cédigo aun no liberado.

7. Los pasos 2 a 6 se repiten hasta que no quedan mas bugs en el cédigo.

Este modelo se diferencia de trabajos previos en el campo por dos caracteristicas singu-
lares: 1) el programa se divide en partes que contienen subpartes, lo cual causa el lento
descenso del nimero de bugs R(t) cuando M es muy grande, y 2) la retroalimentacion de
la fraccién de bugs a la tasa de descubrimiento de bugs (ecuacion 3) es uno de los supuestos
centrales del modelo, responsable de la posibilidad de convergencia hacia el estado “libre
de bugs” aun con programadores y mantenedor imperfectos.

En un contexto de software privativo, los programadores enfrentan un dilema cuando
un usuario informa que una parte es defectuosa cuando ya ha sido reparada desde el ulti-
mo release. En efecto, los usuarios reportan bugs del dltimo release, mientras los progra-
madores trabajan sobre el siguiente, sin sincronia. Los programadores podrian ignorar la
informacion, o modificar nuevamente el cédigo actual; en este Gltimo caso la modificacion
podria ser sistematica, o posterior a verificar de que la parte en cuestion en el codigo ac-
tual también es defectuosa (conforme a la ecuacion 3). Sin verificacion, D(t) no decrecera
mondtonamente, pues una parte libre de bugs podria ser afectada por este proceso.

4.2. Resultados. La figura 1 muestra el comportamiento dindmico de proyectos exitosos
con estado inicial s j = 1 Vi, j en términos del nimero de partes defectuosas D(t) aexp(—At)
parat grande. A nivel mas microscopico es posible distinguir dos fases: en la temprana, los
usuarios hallan y reportan muchos bugs, manteniendo R(t) >> Np. La gran mayoria de los
bugs se reparan durante esta fase, en la que B(t) decrece linealmente con el tiempo. Cuan-
do R(t) ~ Np, aparece un régimen mas lento en que B(t) ~ exp(—t/1); en este régimen, el
nimero de bugs por parte defectuosa B(t) /D(t) es pequefio y fluctlia alrededor de un valor
que depende de los pardmetros escogidos.

El modelo muestra también que el tiempo requerido para obtener un proyecto “libre
de bugs” crece en forma aproximadamente lineal con T, y por lo tanto los proyectos de
software privativo son siempre mas lentos en alcanzar un estado perfecto. La razén de ello
es simple: después de cada release, el nimero de reportes de bugs relevantes provenientes
de los usuarios cae rapidamente a cero, alternandose los regimenes rapido y lento. Otro
hallazgo importante, a partir de la aplicacion al modelo de parametros del desarrollo de
un proyecto libre grande, complejo y muy conocido (el kernel Linux™) muestra que es
posible sostener un crecimiento supralineal de software sin desmedro de la calidad si se
dispone de un nimero suficiente de programadores calificados, contradiciendo las “leyes”
de Lehmann sobre crecimiento de software[21].

4.3. Conclusiones del modelo. El modelo permite entonces concluir que los proyectos
libres desarrollados con metodologia “bazar” convergen siempre mas rapido hacia el estado
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FIGURA 1. Numero de partes defectuosas (izquierda) y nimero de bugs
(derecha) en un proyecto libre (lineas continuas) y en un poyecto privati-
Vo sin re-presentacion de reportes de bugs permitida entre releases (linea
punteada) con L = 100, M = 20, Ny, = 100, Np =10, 6=1, 9= 0,9,
B=0,1,w=0,9,0=0,9, T =1 paracodigo librey T = 50 para cédigo
privativo. Extraido de [19].

“libre de bugs” que los proyectos de software privativo, a igualdad de los demas parame-
tros. Esto confirma el argumento central de [11]. No obstante ello, esto no significa que los
proyectos libres “bazar” sean siempre mas rapidos: proyectos privativos con un mejor con-
junto de parametros (mas y/o mejores programadores, mas usuarios que reporten defectos)
podrian obtener mejor resultado que los libres ain con largo tiempo entre releases.

5. CONFRONTANDO LA REALIDAD

Como conclusidn de las secciones anteriores, hallamos que en términos ideales la visi-
bilidad universal del cédigo fuente no afecta adversamente la seguridad de los programas
libres, y que estos — cuando se desarrollan bajo el modelo “bazar” — convergen mas rapida-
mente a un estado “libre de bugs” que los privativos, a igualdad de parametros. Ahora bien,
estas conclusiones resultan Utiles para acotar la cuestion en el marco tedrico, pero las cir-
cunstancias del mundo real son usualmente lo suficientemente complejas como para poder
ser capturadas en los modelos simples que hemos revisado. Intentaremos, pues, incorporar
al andlisis algunas de estas variables exdgenas.

5.1. Limitaciones de los modelos. Es posible observar que la principal limitacion im-
buida en los modelos de las secciones anteriores es la hipétesis de independencia de los
bugs. Desafortunadamente, esta independencia no existe: las partes de un programa estan
vinculadas a través de una red libre de escala[22] altamente asimétrica[23] y en conse-
cuencia los bugs pueden propagarse en ese grafo y afectar otras partes. Esta y otras dis-
tribuciones no uniformes, como la posibilidad de que la disminucion de bugs no resulte
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exponencial sino una ley de potencia®, o la asignacién de prioridades relativas de repara-

cion de bugs, pueden cambiar la dindmica de los modelos. Adicionalmente, el supuesto de

que todo bug descubierto es reparado presente en ambos modelos es muchas veces erré-

neo en la realidad; el estudio ya citado de ADAMS [14] indica que IBM reparaba los bugs

de sistemas operativos de mainframe a la octava vez que eran reportados, y la dindmica

de emision de paquetes de reparaciones (“service packs”, “program temporary fixes”, “fix
packages”) por parte de los proveedores de software privativo muestra que estos no suelen

seguir un mecanismo de inmediatez a menos que se trate de bugs de alta criticidad. Por

otro lado, algunos proyectos libres como OpenBSD? exhiben una preocupacion extrema

por auditar permanentemente el cédigo y reparar inmediatamente cualquier falla.

5.2. Los actores. Otro problema de la simplicidad de los modelos es que los programas
son hechos y usados por personas. Cada persona es singular: sus habilidades, su propension
al riesgo, su disposicién para colaborar, sus motivaciones, pueden ser distintas; y la combi-
nacion de todos esos factores seguramente hara de cada individuo un caso Gnico. Entonces,
los resultados en la préactica variaran significativamente en funcién de las cualidades indi-
viduales de desarrolladores y usuarios. Como sefialamos antes, de la aplicacién del modelo
de Challet y Le Du es posible inferir que los programadores del kernel Linux ™son espe-
cialmente hébiles, pues esta habilidad es la que permite sostener el crecimiento supralineal
de un sistema que es conocido como razonablemente estable!®; pero ces este fenémeno
generalizable a todos los proyectos de software libre? Seguramente no, si observamos la
evidencia del mundo real.

Pero, por otra parte, de la aplicacion de la teoria econdmica al campo de la fiabilidad
de software es posible extraer algunas guias sobre la variacion en la provision de un bien
publico (fiabilidad del software, en este caso) en términos de agregacion social, con las
tecnologias analizadas por Hirshleifer [24]: esfuerzo total, eslabon méas débil (“weakest
link”) y mejor opcién (“best shot”)!*. Varian [25] aporta interesantes conclusiones, entre
las cuales: los sistemas se tornarén crecientemente fiables con el incremento del nimero
de agentes en el caso de esfuerzo total, pero decrecientemente fiables con el aumento del
namero de agentes en el caso del eslab6n mas débil. Si extendemos legitimamente la hi-
potesis de Varian para incluir a los usuarios entre los agentes, hallaremos que la mayor
propension a cooperar en las comunidades formadas alrededor de los proyectos de softwa-
re libre resulta en un mayor empleo de la tecnologia de esfuerzo total. Ello explica en parte
el éxito de muchos proyectos libres en alcanzar rdpidamente altas tasas de fiabilidad.

Adicionalmente, factores motivacionales inciden sobre la calidad del cédigo. Por un la-
do, el hecho de que el cédigo sea universalmente visible motivara a los programadores a
escribir mas elegante y cuidadosamente que en el caso en que el cédigo fuente sea s6lo ac-
cesible a un nimero muy limitado de personas. Por otra, como sostiene Rijmen, porque el
modelo colaborativo del software libre obliga a la gente a escribir cddigo mas claro y adhe-
rir a estdndares. Finalmente, mientras que mucho del software libre es construido mediante
esfuerzo voluntario atrayendo a programadores con habilidad y motivacion, o en proyectos
académicos que incorporan estudiantes graduados del cuartil superior de carreras informa-
ticas e ingenieria, los plazos comerciales pueden imponer presiones extraordinarias a los

8De hecho, es observable que el nimero de modificaciones por programador en el kernel Linux entre las
versiones 2.5.5y 2.5.69 es una ley de potencia truncada, asi como lo es el nimero de bugs asignados y corregidos
por programador en el proyecto Mozilla. En el primer caso, para un nimero de modificaciones m por programador
y su rango r, una funcién de aproximacion es r(m) ~ r~%5exp(—Cpx). En el segundo, para b bugs asignados
por programador y su rango r, una funcién de aproximacion es r ~ b~ %38 exp(—Cyb).

Shttp://mww.openbsd.org/

104 menos, tanto 0 mas estable que sistemas operativos privativos.

Enna tecnologia de esfuerzo total, la fiabilidad dependera de la suma de esfuerzos ejercidos por los indivi-
duos; en el caso del eslabon més debil, la fiabilidad dependera del minimo esfuerzo; y en el de la mejor opcion,
dependera del esfuerzo maximo. En la préctica, la mayoria de los sistemas exhiben una mezcla de los tres casos.
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desarrolladores de software privativo, causando que hasta los buenos programadores traba-
jen menos cuidadosamente. En este plano, entonces, el modelo de desarrollo de software
libre cuenta con una ventaja en el factor K del modelo Brady-Anderson-Ball.

5.3. Factores que alteran el equilibrio. Existen numerosos factores exdgenos al soft-
ware que tienen incidencia clave en la fiabilidad Gltima de los sistemas:

Incentivos politicos al proveedor. Las organizaciones gubernamentales del pais del pro-
veedor de un programa privativo podrian preferir (como en el caso de los Estados Unidos)
que las vulnerabilidades en algunos productos sean reportadas primero a las autoridades,
de modo que puedan ser explotadas temporalmente por agencias de inteligencia o seguri-
dad, y que los parches sean liberados solo cuando otros atacantes comienzan a explotar el
defecto. En este plano, el software libre se halla en posicién ventajosa.

Incentivos de comercializacion. La economia de la industria del software (altos costos fi-
jos, costos variables bajos, efectos de red, “lock-in”) lleva a mercados con corporaciones
dominantes, con fuertes incentivos para despachar rapidamente productos mientras esta-
blecen una posicién de control. En consecuencia, las corporaciones tenderan a liberar un
producto tan pronto como sea “suficientemente bueno”; simultdneamente, dado que repa-
rar bugs lleva tiempo y costo, podria suceder que reparasen sélo los suficientes como para
mantenerse a tono con la competencia percibida. Los plazos de puesta en el mercado diri-
gidos por estas variables econdmicas hacen que bugs cada vez mas severos permanezcan
en el codigo a medida que la fecha de comercializacién anunciada se aproxima, si reparar-
los no es tarea trivial. Estos estimulos son mucho menos intensos en el software libre, por
lo que éste toma ventajas también en este plano.

Crecimiento de la complejidad. La teoria de crecimiento de la fiabilidad nos permite es-
perar que la fiabilidad total estard dominada por las adiciones més recientes de c6digo, asi
que es altamente probable que nunca obtengamos sistemas realmente en equilibrio, o en
estado de “cero bugs”. Al mismo tiempo, la velocidad de adicién de nuevo cédigo afec-
tara la fiabilidad. En consecuencia, la practica de las empresas de software privativo de
agregar arbitrariamente nuevas funcionalidades a los programas (un fenémeno que algu-
nos denominan “featuritis”) por razones econémicas, es decir, para maximizar el lock-in
y los efectos de red, conspira contra la calidad del cddigo. Los desarrolladores de progra-
mas Iibrezs intentaran mas bien resolver un problema especifico que atraer (o cautivar) mas
clientes®?,

Otros factores. A los citados, cabria agregar otras variables como por ejemplo el efecto de
los estados de transicion (entre el descubrimiento de un defecto, el desarrollo del parche
correspondiente, y su despliegue en los sistemas existentes), la efectividad de las pruebas
(las realizadas por probadores hostiles tienden a ser mas efectivas [28]) y los incentivos de
relaciones publicas sobre el proveedor. En la mayoria de estos casos, la evidencia empirica
muestra que los proyectos de software libre mantienen un camino méas consistente hacia la
provisién de programas seguros.

6. CONCLUSIONES

Las conclusiones a las que arribamos no permiten inferir que un cierto programa libre
€S Mas seguro que uno privativo. De hecho, existen programas libres que son una pesadilla
en términos de seguridad, programas privativos que muestran una notable fiabilidad, y
viceversa. Sin embargo, si es posible determinar cual modo de produccion y distribucion
posee mayor potencialidad para crear sistemas mas seguros.

12Programas grandes, complejos y extensamente utilizados como IATgXhan sido estables, sin agregado de
nuevas funcionalidades, por méas de diez afios.
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Por un lado, contamos con los resultados de los modelos de Brady-Anderson-Ball y de
Challet-Le Du: la libre disponibilidad del c6digo fuente no hace que el software libre sea
menos seguro que el privativo, y si se desarrolla conforme al modelo “bazar” converge mas
rapidamente hacia el estado “libre de bugs”. Por otro, cuando aplicamos a estas conclusio-
nes tedricas un analisis de las condiciones del mundo real, hallamos que bajo la mayoria de
los supuestos el software libre es potencialmente mas seguro. Sin embargo, convendra ser
prudente en este aspecto, y continuar las investigaciones; mientras tanto, convendra anali-
zar las cuestiones de crecimiento de la fiabilidad caso por caso, cuando existan desarrollos
libres y privativos comparables y datos suficientes para obtener estadisticas.

Parece necesario realizar estudios mas detallados de los factores no contemplados en
la teoria de crecimiento de la fiabilidad, como los indicados en 5.3. Al mismo tiempo, se
requiere estudiar el modelo Challet-Le Du en redes libres de escala, y hallar las leyes de
decrecimiento del nimero de bugs en ese contexto.
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