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Unpocoide historia sobre.la telefonla...

encomunicaciones es aTr-ai'dla o) hoy en su 7/ma.
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Generdlidades Sobre Telefonia IP.— Un pantallazo,
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pouelesia Telefonia IP?
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Lz "r—*lef' 2l 1P o) VoIP! permite a los usuarios establecer
Ilrjmrjrl' ' de VOZ Y. fax sebre conexiones IP
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=l JE ‘origen, el Protocolo Internet se utilizd para el
u,_._;;v ~de datos, pero en la actualidad, y debido al
= Smportante  desarrollo  tecnolégico  que  esta
= e_xperlmentando este campo, disponemos de una
"tecnologl'a gue permite digitalizar la voz y comprimirla
en paquetes de datos, que son enviados a traves de
cualguier moderno sistema de transmision de datos
para ser reconvertidos de nuevo en voz en el punto de
destino.
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Generalidades Sc

2 TelefonialiP'="Un pantallazodnicial

-
RenesHeatos versls redes devoz

REues devoz:

* concepto de conmutacion de circuitos

=« |os recursos que intervienen en la realizacion

de una llamada no pueden ser utilizados en otra

= Redes de datos:

: » concepto de conmutacion de paquetes

* Una misma comunicacion sigue diferentes caminos
entre origen y destino durante el tiempo que dura

‘los recursos que intervienen en una conexion

pueden ser utilizados por otras conexiones

El segundo tipo proporciona a los operadores mayor
relacion ingreso/recursos,



es Sobre Telefonia IP — Un pantal, I

""._f'-as redes de datos:

'ransportan la informacion dividida en
;paquetes

-____';_';_j Estos paquetes pueden perderse
~ * No hay garantia sobre el tiempo que tardaran

en llegar



GENErIlidades Sobre Telefonia IP.— DIFERENCI: —

EaNielefionia hasta ahoerars:

REGNEE aCCESE qUE Incluye:

~ s cableado
e« redide transporte (ATM)

=« [ 3 comunicacion se lleva a cabo por conmutacion de

| :-"-.";' - circuitos.
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= recursos destinados al desarrollo de una llamada telefonica no
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—— pueden ser utilizados por otra hasta que la primera no finaliza.
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= La telefonia IP

Red de transporte, que incluye:
* red basada en el protocolo IP, de conmutacion de paquetes
* red de acceso, puede ser la misma que en el caso anterior,
fisicamente hablando (bucle de abonado).
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Generadlidades Sobre Telefonia IP.— Equipamienic

950 ClEmEntc uedan: realizar
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Ios primeros esta el telefono IP, una pc, un fax IP.
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=htre Jos segundos esta un teléfono convencional, un fax
cenvenuonal a traves de un ATA.

i
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Sii el terminal esta conectado a Internet de forma permanente, se
les puede llamar en cualguier momento. Si es de forma no
permanente via modem, etc. no se les puede llamar si en ese
momento no estan conectados a Internet.
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Generalidades Sobre Telefonia IP.— Equipamie -

| -
sateway: Es ell elementio; encargado; de; hacer de puente
SN EAREICTONCa ConVEREIonal (FSTIN) Ty larred I

Gzl 55 {:};' ;' Actian en conjunto con varios Gateways, V.
g enm ga de realizar tareas de autenticacion de usuarios,

TILHG -de ancho de banda, encaminamiento IP, etc. Es el
erdelaired de telefonia IP.
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— SIp Proxy: Actua como un switch y redirector ultrarrapido
de llamadas con unas simples y pocas funciones en
contraposicion por ejemplo a Asterisk PBX donde se
pueden switchear muchas menos llamadas por unidad de
tiempo pero con cientos de funciones programables.




Generalidades. Sobre Telefonia IP.- Protocolos

- ——

EENISIe multiples protocolos 5/de e transporte de datos de VOIP cada
LIrlO corl Stis orogs v Stls fr GISY

I ITU H.323 — Muy usado pero antiguo Y ampliamente

-perado en capacidades por nuevos protocolos

IETF SIP. (session Initiation protocol) - Ampliamente

= -utlllzado yv: versatil permite gran cantidad de servicios extras.

& 3. MCGP - Praotocolo propietario de CISCO® utilizado

:: ampliamente en sus sistemas de VOIP (requiere grandes

———— ~ Costos por licenciamientos) Muy flexible y potente.

i_-.-fi =~ 4, TAX (inter-asterisk Protocol) — Protocolo de muy bajo

e ancho de banda y alta calidad utilizado por sistemas de PBX
IP asterisk que permite interconectar varias PBX en sites
locales o remotos como si fuera una Unica central. Ideal para
utilizar en enlaces de poco ancho de banda (xDSL, cable
modem, etc)

5. VOFR - Protocolo de bajo nivel usado para transportar

informacion de Voz Sobre enlaces Frame Relay

'I'




Generalidades Sobre Telefonia IP— VLANS y QoSS

| requisito indispensable para que la tecnologia de
ione correctamente: QoS o calidad de servicio
."l UUNTA de Ia red

i lflca esto?
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_ "'4'%- 'red de estandar la informacion de voz y video se
==tran mlte junto con el resto de los datos de una organizacion,
,_.;-srﬁse llega a cierto volumen que logre saturar los enlaces, los
- paquetes de voz y video que son altamente sensibles al jitter
~y delay produciran una calidad de sonido e imagen
inaceptables, esto se soluciona mediante el uso de
equipamiento de red con soporte para QoS en capas 2 o 3 de
OSI y/o separacion de las redes mediante LANs virtuales en
sus switchs / routers (VLAN's)




Generalidades Sobre Telefonia IP.— Codecs -

#——- R
BODEGSde VoIP.y ancho de banda usado sin OVERHEAD IP

\pS =Altarcalidad (estandar'red celular GSM)
= OPS: 13.3 Kbps — Alta calidad, alto uso de CPU

H NG =64 Kbps, (alaw/ulaw PCM) Calidad estandar TECO
rtg /:)v‘ ~48/56/64 Kbps — Alta calidad, casi igual que G711
UNG: (“" 3.1 -5.3/6.3 Kbps — Calidad Baja — Util para modems
r’_ﬂ .726 16/24/32/40 Kbps — Alta calidad
o 1-3 .728 - 16 Kbps — Media calidad / Alto uso de CPU
= _oITU G.729 - 8 Kbps, Media calidad — Muy usado
~_eSpeex - 2.15 a 44.2 Kbps — Calidad Variable — Usa mucha CPU

oL PC10 - 2.5 Kbps — Baja calidad — Poco Usado

*DoD CELP - 4.8 Kbps — Idem LPC10

- 15 K
151K

Al uso de ancho de banda del codec debe sumarse aproximadamente
16kbps por cada canal de voz debido al overhead de encabezados RTP.


http://www.voip-info.org/wiki-GSM+Codec
http://www.voip-info.org/wiki-iLBC
http://www.voip-info.org/wiki-Speex
http://www.voip-info.org/wiki-DoD+CELP

enerdlidades Sobre Telefonia 1P — Capacidadesiis 6r_7'Eas

analogicar Jlamada™ocupa INcanal#Veamos como se

—

Er) Urlel egplife
seNpERERn SIstemal VoLP:

e —

—

Uszirido  coggoggleelsle ied™ FASIF ENRERNET® de 100mbps FULL
BEEEXAVAIEIefonos 1P de calidad TECO a 64kbps con codec G711 y luego
Lir) coclee ._bajo ancho de banda a 8kbps como el G729

l.

Czl J) w ad total GATEWAY=200mbps/160kbps 1250 llamadas simult.

— Ca ﬁ;"r E‘rdad total GATEWAY=200mbps/48kbps 4166 llamadas simult.

s—
r ._El'_ —
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- Como estadlstlcamente es poco probable que se usen todos los canales a

-~ lavez, (se usa el 30% aproximadamente si se estimo bien la red) esto
significarl'a una capacidad de mas de 3750 internos en una red estandar
sin compresion o mas de 12000 internos usando compresion G729.

Queda claro de esta forma la optimizacion y economia de uso de
canales y recursos que trae aparejada esta tecnologia.
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RIPYIPRG 9'SIP — RTP (real time._protocol,

-\.-"__ L
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r PENONUENEISENad0) para: thansmitir eéste fin, por Io Jue; ne; cumple
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RIPRESHITProtecolor que viene a llenar el vacio para la transmision
2] tiemp_g
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T:)Orciona: transporte punto a punto p/redes uni o multicast

*RTP: se creo especificamente para la transmision de audio y video,
gracias a que incluye en su cabecera informaciones que sincronizan
Imagen y sonido, al tiempo que es capaz de determinar si se han
perdido paguetes y si estos han llegado en el orden correcto.
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RIPYPROTOCOLO'SIP — RTP (real time protocol,

RIS CaDECENaS delﬁtamblen SSpeciiican el tipo de
HISIGRGUENEaliZamos, Por: | o, que nos permiten diferentes tipos

cle r“omr)chJon ue Dl G ——
RITIP, den 1€}

2 ‘;C|ones diferentes controladas desde dos puertos
Saistintes, de forma que audio y video viajan por separado
_;_:== ntrolados por el RTCP.

= i'rRSVP tiene como objetivo ahadir informacion feedback
-~ desde el cliente hacia el servidor para garantizar calidad

de servicio.

= =

No asegura entrega continua de informacion, ni de
todos los paquetes, ni siquiera puede evitar la entrega
desordenada



PLO'SIP — RTP (Arquitectura)

cauones coﬁicandose conl RIIP identificadas

~ P P P P
PUESILOS N ANAY

T ransm];_f iEceptor y/o transmisor de datos, identificado
cor) Uf) \/EJ]OJ'-; der32 bits unico en la sesion (SSRC).

l.

*"'secuenaa de paquetes originados por la misma
ntro de una sesion.

L

;f‘ansmlsmn debe ser controlada para el mejor flujo de
“informacion, esto se debe a que si el envio de informacién es
muy: rapida se pierden paquetes y si el envio es muy lento se
pierde calidad, por lo que se crea un protocolo para controlar el
flujo de la informacion. Ademas se establecen, por ejemplo,
que la informacion que contiene un paquete debe ser
equivalente a 20 ms de audio.




ElpayUELE

bit O H 24

v (2]~ |x| CETEF Mpayload type sequence number

synchronization source identifier (SSRC)

contributing source identifiers (CSRC)

payload (audio,video,...)

o Payload Type: tipo de informacion contenida

e SSRC: identificador de sincronizacion

. Seqguence number: para detectar pérdida

e P: padding (para encriptar)

o M: market bit, indica comienzo de frame para delay
o CC: counter source count (para mezclas)

o CSRC: lista de identificadores en mezclas

e Payload. la informacion



BTCP header:

00 01 020304 0506070809 10111213 14 151617 18 19 2021 22 23 24 25 26 27 28 219 30 31
Version | P Count Type Length

Data

-F---‘Sender Report: paguetes emitidos, datos para sincronizacion
_ devarios streams.
o Receiver Report: paquetes perdidos, ultimo recibido, timestamp
para RTT
e Source Description: Canonical Name (CNAME), email, etc.
o Bye
o Especificos de la aplicacion



RIPY.PROTOCOLO'SIP — SRTP (Secure real timeiprotocol.)

——

SRTP header; :

0001020304 0506070809 101112 1314151617 18 19202122 2324252627 2829 30 3]
ETF extension

Payload - Pad Pad count
MEI
| Authentication tag
_r.___:__.___:____.s_ —

| -_I\_/-IKI-': ‘Usado para la adm. de claves.

AUTHENTICATION TAG: usado para llevar la informacion de
autenticacion



RIPYPROTOCOLO'SIP — SIP. (Session. initiationiprotocol)

b -

- —
Sl 0colo de ID_CIO de SeS|on) protocolo. de

5]]]/4("19 NG sobreNP adontadoren 1999 vor lar

77] r]’ '-TrabaJo de Ingenlerla de Internet (IETFE).

J.)
SET
NEY

2
J':.'
=) prorowe' es muy simple, muy similar a HTTP.

Carr e rlstlcas

.:f_-'-_: * SiPes facil de aprender y usar.
Disenado para ambientes distribuidos.

Es un protocolo "liviano”.



RIPYIPROTOCOLO'SIP — SIP. (5ession initiationprotocol
- . —

EIEINPIELOE0I0 SIP al igual gue en HilFP; 1oSimensajesi contienen

SHilscldEre 4 OSRYASUNNGUEPBNORGONERU O oS contenidos) der s

MENBAIESSIP para llamadas telefonicas: son' definides por el

0rotocylo SF > (Sesjon description protocol).

IPRESH L n protocolo basado en texto que usa

9 GaCIOI"I UTE-8

E_:—J ell puerto 5060 en UDP y TCP. Usa RTP como
refocolo de transporte pero puede ser usado con

: C_u_al_qwer transporte que se desee.

G
>
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SIP ofrece todos los servicios tipicos de la telefonia de nueva
generacion asi como la capacidad futura de ser expandido
para ofrecer nuevos servicios a futuro.
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JiC] -'EFONIA IPy GNU/LINUX:
.,-_\J_/J ISK (*) THE OPEN SOURCE PBX
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yeleronailpP. GN_U/ LINUX — Caracteristicas de AsteriskiPB)

I
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AGLETISKGIEce |as TNCIGNESI propiaside Iast PEX clasicas'y.
fjrlemm canacteristicas: de avanzada, pudiendo trabajar
tentorcon) sistemas de telefonia estdndar tradicionales
somErcon sistemas de Voz sobre IP puros asi como con
_-Jnr" reonexion de centrales remotas, planes de numeracion
) mﬁos Y. mas.

_-n':'.L—__

-

- llas centrales Asterisk tienen caracteristicas que solo
ofrecen los grandes sistemas PBX propietarios como
Correo de Voz, Conferencias, Colas de llamadas, Registros
de llamada Detallados, Caller ID y decenas de funciones
mas.



GNU/LINUX — Arquitectura de Asterisk.PB)

Asieske e disefado cmesamente para obtener la maxima
HEXEEEdNPosible: Esta. conformade, por APIL s especificas: definidas
alradador daiig gl Enthalde”PBXTESte nucleo” maneja todas |as
]n‘terfona,dor]'r- Inteérnas; de la° PBX abstrayendose totalmente de
Drotocolgs &s emﬂcos codecs, e interfases de hardware provenientes de
215 wlmm@ es de telefonia. Todo esto permite a Asterisk usar todo tipo
cle rmr,l\\z' V- tecnologias disponibles hoy o en el futuro para realizar

SUS figle _Dnes esenciales, conectar hardware y aplicaciones

— _.——-" —
_-—l f—

i
..—'—_ ,.—--—-—-'

== Jnternamente el nicleo maneja estas tareas:

*PBX Switching

‘Lanzador de aplicaciones

‘Traductor de Codecs

‘Programacion de tareas y Administracion de I/0
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GNU/LINUX = Arquitectura de yﬁ iskiPB)

yeleronaile

i

— - '/
ARlSeNcargade Mo

s PAPRIS definidas para carga de modulos, facilitando
I(l le)Jrra'?'_ de hardware y protocolos. Usando este
SUETHIEET, modular de carga el nucleo de asterisk no tiene
" ocuparse de detalles tales como: que codecs estan
, como: se establece una llamada, etc.

*API de CANALES

*API de aplicaciones

*API de traduccion de Codecs
*API de manejo de Archivos




GNU/LINUX — AGI ( * gateway.interface;
T

yeleronialle

AEIREriaz de gatewaﬁ'Sterlsk) s Una interfase para
U EItCIONalEaEES R ASIENISK PO 2djo) de. difierentes
Iengurum dEeTprogramacion™ comer ser Perl, PHP, €, Pascal,
SENERSHEll, Java, etc, todo depende de lo que uno decida

k. &
I "-!'

-

AGI '“e " controlar el plan de numeracion (dialplan)

)do en /etc/asterisk/extensions.conf

] Je da a la aplicacion la posibilidad de acceder vy

| =@n‘trolar canales de sonido ademas de interaccionar con el

= p_I_an_ de numeracion

"déaHagi da acceso a un canal muerto, luego de colgar por
ejemplo

Por motivos de debugging se puede tipear "agi debug™ en
el CLIL.




jelefonia Py GNU/LINUX — AGI (- * gateway.interface)

—

-

RUlEReplicacion AGI discaralrexterior dicho script: retoma Ia
IGIGRRGEIPIaRREENUMERACIONNYA PIETCEL CORACIO) GOl €
SIESRSIGUE  Priocesandose en bac ground' por si'mismo’ Yy’ es

J =cutal impieza de canales y procesamiento: post-

- Un

ademas iniciar llamadas sin pasar por el plan de

Astensk AUTO DIAL OUT: Mueve (no copia) un archivo
dentro del directorio de spool de * y se realiza una llamada
Asterisk MANAGER API: Usa el comando Originate

Forma de uso: AGI(script.agi|argl|arg2]..).




GNU/LINUX — PROTOCOLO IAXZ >

yereroniallP

SSPIESRGE - que Mark Spé“CEi" Creara Asterlsk lar PBX" open

solrce, orrwr]/o aweRcomonlenaliandersimplicidadideslosis

BIOEEISdE! VOIP podria’ ser una gran barrera para el
rriercelde, ;o |6 que se le ocurrio crear un Nuevo protocolo
Ilrmmrlo é(Inter Asterisk eXchange)

OE)' 3 jvos protocolo IAX:

__-
_u-_.,_

_ mlmmlzar ancho de banda necesario para senalizacion y
— eI medio,

proporcionar soporte interno para trasparencia en la
traduccion de direcciones de red (NAT)

permitir  escalabilidad para futuras mejoras de
funcionalidades.



yeleronialle

GNU/LINUX — PROTOCOLO IAX2)

(A2 1o, Usa “Real-time Protocol™ (RTP),

AYSUlizarUser Datagram: Protocol™ (UDP) sobre un
umr*o puerto. de Internet (4569) para transmitir Y.
ECIDIIE 5 senalizacion y el medio,

'” —

§ando codec g729 a traves de protocolo IAX se
tIeden efectuar al menos 103 llamadas a traves de
1Mb|t de ancho de banda simétrico.

—

A SU vez en vez de "parsear” comandos de texto

como: el protocolo SIP, IAX utiliza solamente datos
binarios para simplificar la comunicacion entre
sistemas.

i
—



lelefonaldlPy GINU/LINUX — PROTOCOLO. TAX2 -

plestas del protocolo; IAX se envian de
sdescuelguiemdireccionIPA(privadast om
|, SI se cae de repente el enlace, el
@ IAX Se percata en menos de 1 minuto.

| i

d

|3 sefializacion tiene lugar dentro de Ia
__—; e datos.

¢ EI_ protocolo IAX transmite los paquetes de
audio con tan solo 4 bytes de cabecera y los
comandos emplean un ancho de banda muy.
reducido.



f—*/ SfoniaPy. GNU/LINUX — Capacidades del.protocolo.l/
e ——

- ——

CONEXTIOIN ’_S INTER-CENTRALES‘A‘TRAVES DE IAX®:

_)alj—xmd]ando d_r] SEUIpPe e el eIV arcanuEe @ d e tronCales e nter oS ar compartre
corno de g e aCIdad deilosienlaces de interconexion disponibles, se pueden establecer
ig] cerfone,qon__ 5ide centrales y unificacion de Rutas de menor costo e internos en la
seLEELIESpEGificada en Ia siguiente tabla:

AL .
|.|

U ando codecs calidad TECO G711 con IAX:

—
e
-

;..— —‘.I.er Llamada — 80kbps

-"'_.—l
— -—\.

== Zda Llamada y de alli en mas — 64kbps cada una

= C Intidad de llamadas simultaneas por Megabit maximas: 15

—
i"
-

'|

Usando codecs de media calidad y bajo ancho de banda G729

e ler. Llamada — 24kbps
e 2da. Llamada y de alli en mas — 8kbps cada una

Cantidad de llamadas simultaneas por Megabit maximas: 125



Esgueniainmodelo Provider VolP, Oficina Remota

il

=..

Adaptador IP

Teléfono Analogico
(Origen de la Llamada)

e

Proveedor de Acceso l
a Internet (ISP}

- [alslsl=

Teléfono
o Rax

(Destino
de la
Llamada)

T ADSL - Fouter |_"E
Cablemodemy |-

.n—
e
==

Iy =g



NESyliemaunodelo interconexion de Centrales o suclirsales

S .

] Intermeat ;]
M' —
Cabrw e WolP
i -
P B/ Carnaiita
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- “ Huteador

A==
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Gateway o P

1 iem
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Houter
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Dantallaside configuracion de una CENTRAL ASTERISK _

S .
=

3 CNX PBX IP Series 1 - Microsoft Internet Explorer
Archive Edidén Ver Fawvoritoz Herramientas  Ayuda

Atra: - 59 ® > & @) Blsqueda ‘-?'n‘_ Favoritos : ) - .,:'__\‘ (] -
: > Ll | /- XY =
' Direccian | @] http: /{10, 10,7, 252/maint/index. php? v| B  vincdes T | @ - = d

coNEXDsS

[*

Maintenance O‘Setup -‘Reports -‘Panel

Maintenance

System Status
Cisco Config System Status
Config Edit CMX IP PBX Asterisk Based wersion 1.5
phpMyadmin
Process Status
L.,L_';_,_'. Sysinfo
= Asterisk Info Asterisk -
oy Wweb Mail cron server running
e _ - secure shell server-
- Upload Aaudio File
S - web server -
1 Log Files
Backup

Uptime: 3 days 4 hours 9@ minutes

w

&] & Internet
:o Inicio ol e o 6 . MS "B telefonia ip v... & telefonia ip e... = PBX IP 5... =S =20 @ BB e I N 5% 00:19



Favoritos  Herramientas  Ayuda

Qe O WA G P fors @ - W LE P

CNX Asterisk Management Portal - Microsoft Internet Explorer

: Direccidn |@ http:/f10. 10, 7. 252/admin fconfig.php?display =3&extdisplay =111

ler

aswde confiqguracion de una CENTRAL ASTERISK: |

e

3 » . i
! vinculos 3 - i q
3 : 3 =

coNEXDS

« Maintenance

Setup e‘ Reports »

Panel

Setup

Incoming Calls

Extensions

Ring Groups

Queues

Digital Receptionist

Trunks

Outbound Routing

DID Routes

On Hold Music

System Recordings

Backup & Restore

General Settings

Extension:

Delete Extension 111

Account Settings:

111 ( SIP)

Add Extension

"Fernando Villares" <11=

"Fernando \illares Casa"
=111

"Fernando 2" <112>=

outbound callerid:
accountcode:
allow:
callerid:
callgroup:
canreinvite:
context:
disallow:
dtmfmode:
host:
mailbox:

nat:

|9729,9723 ulaw

|Fernand0 Willares Cl 111>

[1

|yes

|fr0m—ir1terna|

|all

|rfc2833

|dynamic

|111@default

|yes

"Baires 1" <200=

"Baires 2" «201=

"Fer" <1000=

>

e

a CMX Asterisk Manage. ..

R==0"@MxDN Ok

: 00:20



Jantallaside confiquracion de una CENTRAL ASTERISK |

e

A CNX Asterisk Management Portal - Microsoft Internet Explorer

Archive  Edicién  Wer Fawvoritos Herramientas Ayuda

@Atra’s - \_j @ @ \/_:] pﬂﬂsqueda ‘Z"/n:.;Fauoritos @ Bv .,f__% - |_J ﬁ ng
Direccidn @htq::,.’,’l[).:lD.?.252{admin,{conﬁg.php?display:g Vl Ir vinculos @ - Q Q

CONE@ “Maintenance o

Incoming Calls
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JOUERESIREVRNZ (Virtual private network

— Ukl V&) l,f: PN aeIconecialr Ulid 0 iic 20ES
pPrvadas preexistentes por medio de una red publica
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-Segun las siglas la red es Virtual porque para los

uSuanos es como una unica red y es Privada porque
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acceso a Sus servicios corporativos.
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PSTES| f}‘-’ era la unica necesidad de la empresa, no hace
Il VIEN V Ia solucion podria plantearse con tecnologias de
rjf—uj‘ Is 0 Proxys. Por cualquier tipo de acceso (dial-up por
- eje 9/0)
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ffi'» 4 Ahora bien, que mas permite una VPN ?

> Una conexion Segura, y esto se logra cumpliendo estos
cuatro requisitos:
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- > No repudio



ventajasiade.las, VPN

Jiilizando) /PN se
= Ahiorro. eni los costos de
GOl junicaciones dedicadas

-t ._'-:f

Ahorro de costos operativos

_'.-.
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-.._

_' > Entorno de trabajo independiente
""_f ~de trabajo de tiempo y lugar a un
.’_;::_‘-“:—_ﬂ--" costo reducido

= ' » [0S servicios de la compania estan
disponibles siempre

» Compartir ServicioS con Socios




gliesWeEntajaside las VPN
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PNSOSISEIVICIOS aea iparnia estan aIsponibles
SIETPIE; desde cualqu:er Sitio. del mundo /oS
WSUEeS;: pueden utilizar los atributos de LAN de la
SwIIpara (Impresoras, archivos, etc.)

=-" ~ompartlr Servicios con socios: una comparnia
—:_—5 uede ofrecer a sus socios bajo un ambiente

~ controlado y seguro, informacién comtn a ambas
- entidades.
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P Criplogralica ConviEReraatos: ¢ mensajes
21 zllefo) mmtellg/ble para terceros, por meadio
r/~ ur' clave, perm/t/endo a receptores
nnn jzados, con la misma recuperar el
aje original.

-_ =3 Encr/ptador o cifrador: es un sistema

= -;" -=:"_e.ncargado de realizar la encriptacion.
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de entrada a un algoritmo, que en
== conjunto
F mensaje produce una salida unica.
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EFURGCIones Hash

Clua a3 gl mleiEnl 3 ~ — e —

ESRENUREION f. a1gor|tmo matematlco gue se le aplica a

IR UIENtONinEnsaje); Y arroja como resultado; uni valor UNICO,
Deznormiszlelo gt Sh Si bien puede ser conocido el algoritmo

corl g JliES acreo un Hash, la funcion inversa de un Hash no devuelve
1UfCeE] el VIE SAJE ORIGINAL

" Fruta > Licuado > Jugo de fruta

— “Fﬂw Algoritmo
= Mensa]e ‘ o ‘ -

Funcion de
Hash
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Alyenimpside Cifrado mas conocidos
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PENIGIEEN 0S5 aldoiimes USades conliPSe
DIESHAIPONLITO GENCIITa0 0 CONClaVvVES 96 dILS
BIDIES: & Uof mo de cifrade con claves 168 bits (3 veces DES)
OHOEHAES, RSA, Lucifer, RC2, RC4, RC5, GOST, IDEA, FEAL,
R.':_)O S\h TwoFISH BlowFish, etc

.--

Iﬁ rab |dades DES-3DES

—_ ——
i _"—

ﬁ*gtaque por fuerza bruta: en 3hs con Pentium |V se puede
' duebfar una DES

Con segmentacion de claves con 1 millon de Pentium IV se
puede quebrar una 3DES en 10.000 de anos.



Algenbmoeside KHash,

— — vt
MDS5 (Mwsag SNDIGESTA

Rl cure Hash Algorithm) Mas nuevo y mas

;__ HV, C (Hash based Message Authentication Code)
A( c@na una clave junto al mensaje en el proceso de
'f- H shlng

1-—-

IPsec, utiliza HMAC-MDS5 y HMAC-SHA en todo el
proceso de Hashing.
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OOj .vo prindar seqguridad’ y autenticacion

o

OzlfEl /~z.> somunicaciones IP.
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f" Sec brinda seguridad en niveles de capa
_-'-.:.. 7"4 ‘del modelo OSI/
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= = Ex:sten dos modalidades de Ipsec:
: Transpon‘e y Tunneling
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~ Al rll/rnr'nr czlijorl flezicle)
ZjLjier] r/ch @n de la cabecera

= S5F, mEncapsu/at/ng Security Payload,
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| ,:I ’E Garantiza el Intercambio seguro de
claves
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SNo/licu0x DES, SDES) AES, BlowFish (datal encription
sfar/c/:/r,/i’-' dvanced encription standard)

— Igige r/dad/ veracidad: IKE (internet key exchange),
—X.5 91/3 ( certificados digitales), SHA-MD5, RSA/DSS

-..—_'-.

-,—._ ~ > Transporte: AH/ESP (authentication header,

. encapsu/at/ng security payload), Tunneling, Transport.
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IREARteretikey Exchange
-

- IKE es el mecanismo de intercambio de claves VPN. Aborda los
temas de seguridad usando los metodos mencionados en los RFC
2407, 2408 y 2409. gestiona el intercambio de claves criptograficas
que normalmente se deberian gestionar a mano. Para ello hace uso
de un proceso en dos fases para establecer parametros de IPSec
entre dos nodos.
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IKENtEmetiKey Exchange __ —

i —

SEES deS EXIrenos derconexiones establecen un; canal Seguro,
'aJQ Jgrr—wg CUAIFSErCOMUNICE ASOclacionradersSeqgundad SA

[aVe H5|metr|cas de sesion' utilizando el algoritmo de Diffie -

vme rmmpal envia la informacion de autenticacion en una

cl}f [a'SEcUEencia, al tiempo que provee proteccion para la identidad.

= -V GdoAgreswo toda la informacion sobre autenticacion se envia al

= mismo tiempo. Solo deberia usarse cuando no tengamos ancho de
- banda.

Fase 2 - Las Asociaciones de Seguridad se negocian en nombre de
IPSec. La fase 2 establece tuneles entre hosts IPSec. El Modo
Rapido se usa en la fase 2 porque no es necesario repetir una
autenticacion total ya que la fase 1 ya ha establecido las SA.



-‘*
porte y Modo Une

2. Modo trans
._..*h_._—

\

S RANSPORTE
= > o

Cabecera Ipsec. TCP datos relleno Autent.

Cabecera IPsec. Cabecera Ip original. TCP || datos relleno Autent

= = B
- i -
.—-—-_ — —



-

——

SONECHVIdadinterAsterisk - VPN y QoS, con sofitware Lilre

- B e
=R ATIGL J— I por cuestiones de segurldad realmente; creo necesarlo
ESLaBIECEIRDaa conectar 2 \PBXtasterisk una VPNl entre lc :
IR EZNE J‘J-= 10 este’ paso, la interconexion de los 2 planes de
ntsl=rzield J’" realmente muy simple como veremos en este ejemplo:

21 2 (ﬁrwr' )
Arerivo :urc z): er/sk//ax conr

'” —

e -

i"

\).

BEerali

S register :>_ <user>:<password>@<serverB IP>

—[eerverB]

p—

— type=friend

“user=<user>
secret=<password>
host=<serverB IP>

Archivo /etc/asterisk/extensions.conf
exten => _7XXX,1,Dial(IAX2/serverB/${EXTEN:1},30,r)
exten => _/XXX,2,Congestion
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OHECUVIGA0 terAsterlsk VPN y QoS co software Libre

=) 2 (Jarva
- = = i
Arcriivo / s/ SLETISKI I XG0 '

end
er\_,':'
rgL';:" ord>
1’ﬁ1c> | <serverA IP>

.G‘ aetc/ asterisk/extensions.conf

Le_ﬁf_—f> _8XXX,1,Dial(IAX2/serverA/${EXTEN:1},30,r)

ten => 8XXX,2,Congestion

De esta forma con las 2 centrales ya conectadas, solo nos queda ver como
manejamos el tema de la calidad de servicio (QoS) en la red WAN de
interconexion de centrales para asegurar una comunicacion estable y de
alta calidad. Como solucion propuesta, usaremos firewalls y servers VPN en
servidores distintos a los usados por la central IP, basados en el proyecto
libre mOnOwall
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MetBIOS broadcast

Dead Peer Detection (DPFDY)  Interval seconds
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